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Bijlagen:

1. “Procedure_Back-up, opslag en beveiliging van bestanden” (OP02)

2. “Procedure_Beveiliging van gevoelige informatie” (OP03)

3. Geheimhoudingsverklaring voor de [projectnaam]

4. Formulier X; aanvraag openbare gegevens (moet nog worden opgesteld)

1. Inleiding

In de Stuurgroep Kwaliteitskader Gehandicaptenzorg is besloten het verzamelen  van kwaliteitsinformatie in de Gehandicaptenzorg te verbeteren. De stuurgroep heeft zich tot doel gesteld, informatie te genereren over de kwaliteit van de zorg en ondersteuning, middels instrumentarium op het gebied van kerngegevens kwaliteit op organisatie- en cliëntniveau, cliëntervaringsgegevens en gegevens over de relatie tussen cliënt en professional.
Kwaliteitsinformatie is nodig voor:
· zorgaanbieders en professionals om hun kwaliteit van zorg te verbeteren en te verantwoorden (verbeter- en verantwoordingsinformatie)

· cliënten om te kunnen kiezen tussen zorgaanbieders (keuze-informatie);
· zorgkantoren om kwalitatief goede zorg en ondersteuning in te kunnen kopen (inkoopinformatie);
· de Inspectie voor de Gezondheidszorg om haar rol als toezichthouder te kunnen vervullen (toezichtinformatie).

De daadwerkelijke uitvraag  van kwaliteitsgegevens wordt niet langer uitgevoerd door Zichtbare Zorg maar onder verantwoordelijkheid van VGN door een in haar opdracht opererende meet- en onderzoekorganisatie. Hiervoor is voor het kalenderjaar 2012 de opdracht verstrekt aan MediQuest in de rol van  Trusted Third Party (TTP).
Het voorliggend dataprotocol is ontwikkeld door de VGN in samenspraak met Mediquest ten behoeve van het project ‘Vernieuwde werkwijze Kwaliteitskader Gehandicaptenzorg’. Op dit moment betreft het twee pijlers: kerngegevens kwaliteit op organisatieniveau (pijler 1) en kerngegevens kwaliteit op cliëntniveau (pijler 2A).
Onderstaande figuur geeft schematisch weer wat de routing van de door de individuele Instelling aangeleverde Gegevens is:
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2. Definities

DigiMV
Het webenquetesysteem ter ondersteuning van het proces van het invoeren en verwerken van de feitelijke gegevens in het jaardocument. DigiMV bevat tevens de gegevensbank ten behoeve van de verstrekking van de verantwoordingsgegevens van de zorginstellingen.
Gegevens

Feitelijke gegevens van de instelling over de eigen organisatie en gegevens van de in zorg zijnde cliënten. 
Gegevens beheren
Met gegevens beheren wordt bedoeld de wijze waarop de ontvangen gegevens op zowel veilige wijze worden opgeslagen als doorgeleverd. Het betreft hier de ruwe gegevens en de bewerkte gegevens. Onderscheid wordt gemaakt in 3 categorieën gegevens;
· Ruwe gegevens; niet geschoonde, niet geaccordeerde gegevens

· Bewerkte niet-openbare gegevens; geschoonde gegevens waarvoor geen toestemming is gegeven dat deze openbaar mogen worden gemaakt

· Bewerkte openbare gegevens; geschoonde gegevens waarvoor toestemming is dat deze openbaar mogen worden gemaakt.

Gegevens leverende partijen

Partijen die gegevens leveren 
Gegevens ontvangende partijen

Partijen die gegevens ontvangen en gebruiken voor afgesproken doel(en)
Informatiebeveiliging

Gegevens die worden verzameld zijn privacygevoelig. De verzamelde informatie wordt door de TTP beveiligd conform de norm NEN 7510.
Instelling

Organisatie voor gehandicaptenzorg
Opslagtermijn
Bij de data opslag spelen twee tegengestelde afwegingen een rol. Uit oogpunt van het voorkomen van misbruik van de data zo kort mogelijk. Dat wil zeggen 1 tot maximaal 2 jaar. Daartegenover is de wens de data zo lang te bewaren dat er trendanalyses mogelijk zijn en er retrospectieve analyse gemaakt kunnen worden en/of zaken teruggezocht. 
De openbare gegevens worden opgeslagen door de TTP voor een termijn van 7 jaar. Daarna worden zij vernietigd.
Persoonsgegevens
Alle gegevens die informatie kunnen verschaffen over een identificeerbare, natuurlijke persoon, in de zin van de Wet bescherming persoonsgegevens (Wpb)

Schoning

Controle op de plausibiliteit van de aangeleverde gegevens. De resultaten van de controle wordt, bij geconstateerde uitbijters, aan de zorgaanbieder teruggegeven met het verzoek te controleren of de ruwe gegevens kloppen.
Stuurgroep Kwaliteitskader Gehandicaptenzorg?

In de Stuurgroep Kwaliteitskader Gehandicaptenzorg zijn de volgende partijen vertegenwoordigd: Chronisch zieken en gehandicaptenraad (CG-raad), Inspectie voor de Gezondheidszorg (IGZ), LSR landelijk steunpunt medezeggenschap, Nederlandse Vereniging van Pedagogen en Onderwijskundigen (NVO) , Nederlands Instituut van Psychologen (NIP), Nederlandse Vereniging van Artsen voor Verstandelijk Gehandicapten (NVAVG), Platform VG, Vereniging Gehandicaptenzorg Nederland (VGN), Nederlandse vereniging van verpleegkundigen en verzorgenden (V&VN), Zorgverzekeraars Nederland (ZN).
Trusted Third Party (TTP)

Trusted Third Party: een onafhankelijke partij die belast is met het strikt uitvoeren van door de opdrachtgever te formuleren taken en verantwoordelijkheden met betrekking tot data. Kenmerk van een TTP is dat deze garandeert dat de gegevens niet toegankelijk en beschikbaar zijn voor anderen dan door partijen aangewezen. Een TTP creëert een gesloten omgeving conform de wet Bescherming Persoongegevens (Wbp). Voor de kwaliteitsuitvraag Gehandicaptenzorg 2012 is de TTP MediQuest. 

VGN

Vereniging Gehandicaptenzorg Nederland, de brancheorganisatie voor de aanbieders van zorg en ondersteuning aan mensen met een beperking en in het kader van dit dataprotocol opdrachtgever voor het verzamelen, schonen, bewerken en rapporteren van de data.

Zeggenschap
Met zeggenschap wordt bedoeld wie de bevoegdheid heeft om te beslissen over de gegevens waaronder de beslissing over het vrijgeven van de data.
De databankenwet geeft randvoorwaarden met betrekking tot de zeggenschap van gegevens. 

· Zeggenschap over de aangeleverde ruwe gegevens rust te alle tijde bij de zorgaanbieder als gegevensaanleverende partij. Het is niet mogelijk hier andere afspraken over te maken

· Voor een zorgaanbieder vervalt de zeggenschap over de gegevens zodra hij ‘derden’ autoriseert voor het bewerken van de gegevens. Er dient bij de bewerkte gegevens onderscheid te worden gemaakt tussen openbare en niet openbare data.

· De stuurgroep bepaalt welke data als ‘niet-openbaar’ worden aangemerkt

· Het is vaak gebruikelijk dat de zorgaanbieder zeggenschap behoudt over de niet openbare bewerkte data

· Wanneer niets wordt geregeld ligt de zeggenschap van bewerkte niet openbare data op grond van de Databankenwet bij de organisatie die verantwoordelijk is voor bewerking van de data.
· De zeggenschap over openbare data berust niet langer bij de zorgaanbieder. Het is niet mogelijk om hier andere afspraken over te maken.
3. Partijen

In dit hoofdstuk wordt een overzicht gegeven van alle partijen die betrokken zijn bij de Kwaliteitsuitvraag Gehandicaptenzorg, via de TTP in opdracht van de VGN.
De gegevensleverende partijen

· De Instellingen leveren gegevens aan de TTP.
· De VGN levert de geaccordeerde gegevens of geeft opdracht aan de TTP om deze gegevens door te leveren aan DIGIMV en Kiesbeter.
De gegevensontvangende partijen:

· De TTP ontvangt de (ruwe) gegevens van de Instellingen.
· DiGiMV ontvangt de geaccordeerde gegevens van de VGN of van de TTP na opdracht van VGN. 
· DiGiMV is het portaal voor alle andere partijen die de openbare gegevens gebruiken.
· Kiesbeter ontvangt de geaccordeerde gegevens van de VGN of van de TTP na opdracht van VGN. 
4. Invoer van Gegevens

De VGN heeft twee vragenlijsten ontwikkeld waarmee de individuele instellingen hun feitelijke informatie kunnen aanleveren. Op dit moment gaat het om twee pijlers : kerngegevens kwaliteit op organisatieniveau (Pijler 1) en kerngegevens kwaliteit op cliëntniveau (Pijler 2; vragenlijst Pijler 2a). Deze vragenlijsten zijn door de Stuurgroep Kwaliteitskader Gehandicaptenzorg vastgesteld. 
Werkwijze

De gegevens worden door de instellingen aangeleverd via online vragenlijst modules van de TTP. De verbinding met de vragenlijst applicaties verloopt via het HTTPS protocol, dat betekent dat er sprake is van beveiligd transport. De TTP is in het bezit van het SSL certificaat. Het aanleveren van gegevens kan alleen na identificatie van de Instelling middels het KVK nummer, een gebruikersnaam en een wachtwoord. De VGN levert  namen, emailadressen en KVK nummers van de instellingen, aan TTP. Gebruikersnaam en wachtwoord worden door de TTP ter beschikking gesteld aan de instelling, alsmede de benodigde autorisatie. De instellingen dragen zelf zorg voor een interne procedure voor een veilige invoer van de gegevens.

Beide vragenlijsten worden ingevuld onder verantwoordelijkheid van het bestuur van de instelling. TTP controleert of alle organisaties gegevens hebben aangeleverd (organisatieniveau en cliëntniveau) en indien dit niet het geval is rappelleert zij.
De vragenlijst over de kerngegevens kwaliteit op organisatieniveau wordt ingevuld door een door het bestuur aan te wijzen coördinerende medewerker (bijvoorbeeld de kwaliteitsfunctionaris). Voor de vragenlijst over de kerngegevens kwaliteit op cliëntniveau wordt door de instelling begeleidersaccounts aangemaakt en beheerd. De vragenlijstapplicatie is hierop ingericht. De begeleiders van cliënten vullen de vragenlijsten in gekoppeld aan de zorg- en ondersteuningsplancyclus. De eenmaal ingevoerde gegevens over een cliënt zijn het jaar daarna weer beschikbaar en worden indien nodig door de begeleider getoetst, gemuteerd en aangevuld.

Beide vragenlijst modules worden vooraf getest met enkele vertegenwoordigers van instellingen. Op basis hiervan wordt zo nodig een instructie verstrekt. Daar waar nodig worden vragen van toelichtingen en definities voorzien. Dit kan voorafgaand aan de vraag of door een ‘mouse over’ met een vraagteken knop.

De Instellingen zijn zelf verantwoordelijk voor de volledigheid, juistheid en tijdigheid van de gegevens en de aanlevering daarvan. 

Tijdpad

De kerngegevens kwaliteit op organisatieniveau kunnen vanaf 1 januari tot uiterlijk 15 februari 2012 worden ingevoerd. De kerngegevens kwaliteit op cliëntniveau kunnen het gehele jaar worden ingevuld. Per kwartaal wordt een rapportage getoond. De rapportage-tool toont (ook) het responsepercentage. De instellingen zijn zelf verantwoordelijk dit te volgen en maatregelen te treffen om aan het eind van het jaar voldoende response te realiseren.
De instellingen kunnen ingevoerde gegevens wijzigen en/of aanvullen tot de vragenlijsten worden geaccordeerd. De kerngegevens kwaliteit op organisatieniveau worden gerapporteerd in de rapportage module. Instellingen zijn verantwoordelijk deze te controleren en te autoriseren voor verdere bewerking uiterlijk op 15 april van het betreffende jaar. 
De kerngegevens van cliënten worden geaccordeerd door de medewerker die verantwoordelijk is voor het beantwoorden van de vragen en het expliciet beantwoorden van de accorderingsvraag en kunnen daarna niet meer gewijzigd worden.  
5. Rolverdeling, eigenaarschap en openbaarmaking van data

Opdrachtgever
De opdrachtgever van de dataverzameling Kwaliteitsinformatie Gehandicaptenzorg 2012 is de VGN. De VGN fungeert als opdrachtgever voor de TTP.
Uitvoering dataverzameling

De dataverzameling wordt door TTP uitgevoerd. 

Eigenaarschap data en intellectuele (eigendoms)rechten
De zeggenschap over de aangeleverde gegevens berust te allen tijde bij de gegevensleverende partij. Bij aanlevering van de gegevens geeft de gegevensleverende partij expliciet toestemming voor verwerking en gebruik van de aangeleverde gegevens conform de afspraken in dit dataprotocol.  
Alle intellectuele (eigendoms)rechten op de ingerichte data-infrastructuur voor de gehandicaptenzorg op basis van de twee vragenlijsten vanuit VGN en de bijbehorende materialen berusten bij de VGN. Met uitzondering van het online format voor de vragenlijsten, de rapportages en de softwaretechnologie van de TTP. 
Openbaarmaking van gegevens
Voor de Instellingen zijn de data vrijwel direct na accordering  online beschikbaar in de rapportagemodule. Het betreft de ruwe gegevens en deze zijn alleen toegankelijk voor de instellingen. Instellingen kunnen deze data in de rapportagemodule op verschillende aggregatieniveau’s zien.
Na autorisatie door de Raden van Bestuur van de instellingen worden de geaccordeerde data periodiek (bijvoorbeeld per kwartaal of per jaar), online beschikbaar gesteld voor andere partijen. De openbare gegevens zijn op organisatieniveau. De VGN besluit in samenspraak met de Stuurgroep kwaliteitskader Gehandicaptenzorg over de openbaarmaking aan derden van de openbare gegevens. Voor 2012 is de afspraak in Stuurgroep Kwaliteitskader Gehandicaptenzorg gemaakt dat de openbare gegevens op organisatie niveau worden aangeleverd aan DiGiMV en aan Kiesbeter. 
Na de openbaarmaking zijn de gegevens beschikbaar voor andere partijen. Indien externe partijen openbare gegevens doorgeleverd willen krijgen kunnen daartoe een verzoek indienen conform formulier X (zie bijlage) bij de TTP. Indien hiervoor aanvullende werkzaamheden door TTP noodzakelijk zijn worden de kosten hiervan in rekening gebracht bij de aanvrager.
De gegevensontvangende partijen gebruiken de gegevens te allen tijde alleen voor de doelen zoals beschreven in de wet- en regelgeving of overeenkomst op basis waarvan zij recht hebben op gebruik van de gegevens. Gegevensontvangende partijen zijn zelf verantwoordelijk voor de wijze van verwerking van de ontvangen gegevens.
De VGN besluit jaarlijks in samenspraak met de Stuurgroep Gehandicaptenzorg welke geaccordeerde data als ‘niet-openbaar’ worden aangemerkt. Wanneer hierover niets wordt geregeld ligt de zeggenschap van bewerkte niet openbare data op grond van de Databankenwet bij de organisatie die verantwoordelijk is voor bewerking van de data.
6. Beheer van gegevens

De Gegevens worden aangeleverd door de Instellingen in de daartoe ingericht centrale database van de TTP. In de database wordt onderscheid gemaakt tussen het bronbestand met persoonsgegevens van de cliënt (conform Wet Bescherming Persoonsgegevens) en het bewerkingsbestand zonder de persoonsgegevens. De persoonsgegevens zijn nodig voor de begeleiders om cliënten te zoeken en te beheren voor wie een vragenlijst moet worden ingevuld. Uit oogpunt van privacy worden de persoonsgegevens in het bewerkingsbestand niet meegenomen in de bewerking. De koppeling vindt alleen plaats in de centrale database op basis van het unieke cliëntnummer.

De gegevens worden geschoond op onmogelijke en uitzonderlijke waardes (uitbijters). Dit wordt teruggekoppeld aan de instellingen. De instellingen zijn zelf verantwoordelijk om de schoningsvoorstellen te accorderen. De geschoonde data wordt in de rapportage tool teruggekoppeld aan de instellingen en na autorisatie doorgeleverd.
De Gegevens worden op een veilige wijze beheerd door de TTP. Tevens zorgt de TTP  voor een zodanige veilige opslag van de Gegevens dat onbevoegden op geen enkele wijze toegang tot de Gegevens hebben. De wijze waarop de beveiliging van de databank en de technische omgeving is vormgegeven is vastgelegd in de beheerprocedures van de TTP. (zie bijlage)
7.
Vaststellen en wijzigen dataprotocol
Het dataprotocol treedt in werking na vaststelling door de Stuurgroep Gehandicaptenzorg, op 1 januari 2012 en is van toepassing op de data die wordt verzameld in het kader van het project vernieuwde werkwijze kwaliteitskader gehandicaptenzorg.
Eind 2012 vindt evaluatie van het dataprotocol plaats door VGN en  TTP. Resultaten worden teruggekoppeld aan de Stuurgroep en op basis van uitkomsten vindt al dan niet een aanpassing van het protocol plaats.

Voorstellen tot wijzigingen in dit dataprotocol worden op initiatief van één of meer partijen ter besluitvorming voorgelegd aan de Stuurgroep Gehandicaptenzorg

VGN is te allen tijde bevoegd het dataprotocol tussentijds te beëindigen, met inachtneming van een opzegtermijn van tenminste 3 maanden. De opzegging dient schriftelijk te geschieden. Opzegging is een uiterste consequentie. Uiteraard treden partijen in overleg bij problemen alvorens tot opzegging over te gaan. Dit is een gezamenlijke verantwoordelijkheid.

Indien tot opzegging wordt besloten levert TTP alle (ruwe -, geschoonde niet openbare- en geschoonde openbare -) gegevens, binnen 1 maand, aan de VGN in een nader overeen te komen (gangbaar) format. 

Aldus overeengekomen en ondertekend in……………voud.

Datum:

VGN







Mediquest
H. Schirmbeck, directeur




J. Schaefer, directeur

Bijlage: Beheerprocedures

Verklaring – Gegevensbeheer Kwaliteitsinformatie Gehandicaptenzorg door MediQuest

Achtergrond

VGN treedt op als opdrachtgever voor het ontwikkelen van een data-infrastructuur voor het verzamelen, bewerken en doorleveren van kwaliteitsinformatie gehandicaptenzorg. VGN wil de zorgaanbieders garanties geven dat hun gegevens goed beheerd worden en niet door MediQuest of andere partijen voor andere doeleinden worden gebruikt of dat anderen inzicht kunnen krijgen in de gegevens van individuele zorgaanbieders.
In deze verklaring wordt beschreven hoe MediQuest het beheer van deze gegevens waarborgt. 

MediQuest, vertegenwoordigd door Jon Schaefer, verklaart dat:

· MediQuest voor haar activiteiten een kwaliteitshandboek heeft ontwikkeld. Hierin zijn procedures en instructies geschreven voor activiteiten binnen de organisatie. Onder deze procedures vallen ook de in dit kader relevante procedures: “Procedure_Back-up, opslag en beveiliging van bestanden” (OP02) en “Procedure_Beveiliging van gevoelige informatie” (OP03). In de bijlagen 1 en 2 zijn deze procedures opgenomen.

· Het CIIO (certificeerder voor de professionele dienstverlening) heeft MediQuest en het kwaliteitshandboek getoetst en op 1 oktober 2008 accreditatie verleend voor onderzoeksactiviteiten en schriftelijke dataverzameling in het kader van CQ-Index metingen volgens het Normenkader van het Centrum Klantervaringen Zorg (CKZ). Op 15 september 2009 is tevens accreditatie verleend voor elektronische dataverzameling. De CKZ accreditatie garandeert dat MediQuest alle databestanden beveiligt en opslaat conform de eisen in de NEN-ISO 20252, om ongeoorloofde toegang, beschadiging of verlies te voorkomen.

De volgende eisen uit het CKZ Normenkader zijn door het CIIO getoetst
:

· Organisatie & medewerkers (o.a. continuïteit van dienstverlening, benodigde competenties);

· Kwaliteitsmanagementsysteem (o.a. vertrouwelijkheid van onderzoek, onafhankelijkheid);

· Onderzoeksopzet & onderzoeksmanagement (o.a. projectplanning);

· Schriftelijke en Online dataverzameling;

· Datamanagement & dataverwerking;

· Rapportage & oplevering;

· Evaluatie. 

· MediQuest conformeert zich aan de ICC/ESOMAR Internationale Code voor Markt- en Sociaalwetenschappelijk onderzoek. Deze code houdt in: Om succesvol te kunnen worden uitgevoerd is marktonderzoek afhankelijk van het publieke vertrouwen – het vertrouwen dat het onderzoek eerlijk wordt uitgevoerd, objectief, zonder ongewenste opdringerigheid of nadeel voor de deelnemers. De publicatie van de Code is bedoeld om dit publieke vertrouwen te ondersteunen en om te tonen dat de uitvoerders van het marktonderzoek hun ethische en beroepsmatige verantwoordelijkheden erkennen.
· Elke medewerker van MediQuest heeft in zijn/haar arbeidscontract een Geheimhoudingsplicht. Aanvullend hieraan is conform de “Procedure_Beveiliging van gevoelige informatie” (OP03) een aanvullende geheimhoudingsverklaring getekend door de medewerker van MediQuest die toegang hebben tot de gegevens voor de [projectnaam]. Deze geheimhoudingsverklaring is opgenomen in bijlage 3.

· MediQuest verklaart dat de gegevens niet voor enige andere doeleinden ter beschikking worden gesteld of gebruikt.

· VGN of een derde, door VGN aan te wijzen, partij hebben het recht om jaarlijks te toetsen of MediQuest conform bovengenoemde procedures het juiste beheer van de gegevens van de ziekenhuizen waarborgt.

· MediQuest verklaart dat alleen één medewerker volledige toegang heeft tot alle gegevens voor de Kwaliteitsuitvraag Gehandicaptenzorg.
· MediQuest hanteert een noodprocedure waarbij twee medewerkers afzonderlijk van elkaar door middel van een wachtwoord en inlogcode toegang krijgen tot de gegevens van de Kwaliteitsuitvraag Gehandicaptenzorg. 

· MediQuest verwijst in het kader van deze verklaring ten aanzien van veilige gegevensbeheer tevens naar artikel 3 (vertrouwelijke gegevens, overname personeel en privacy) en artikel 15 (beveiliging, privacy en bewaartermijnen) van de algemene voorwaarden die gelden voor de overeenkomst tussen MediQuest en VGN.
· Elk der partijen garandeert dat alle van de andere partij ontvangen gegevens waarvan men weet of dient te weten dat deze van vertrouwelijke aard zijn, geheim blijven, tenzij een wettelijke plicht openbaarmaking van die gegevens gebiedt. De partij die vertrouwelijke gegevens ontvangt, zal deze slechts gebruiken voor het doel waarvoor deze verstrekt zijn. Gegevens worden in ieder geval als vertrouwelijk beschouwd indien deze door een der partijen als zodanig zijn aangeduid.

· MediQuest voldoet aan de verplichtingen die uit hoofde van de wetgeving betreffende de verwerking van persoonsgegevens als bewerker op hem rusten. MediQuest zal zorgdragen voor passende technische en organisatorische maatregelen om (persoons)gegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige verwerking.

Utrecht, datum

Ir. J.R. Schaefer

Bijlagen:

1. “Procedure_Back-up, opslag en beveiliging van bestanden” (OP02)

2. “Procedure_Beveiliging van gevoelige informatie” (OP03)

3. Geheimhoudingsverklaring voor de [projectnaam]

4. Formulier X; aanvraag openbare gegevens (moet nog worden toegevoegd)
Bijlage 1:

BACK-UP, OPSLAG EN BEVEILIGING VAN BESTANDEN

Doel

Waarborgen dat:

· Bestanden op een veilige en bruikbare manier worden opgeslagen; 

· Bestanden niet beschadigd raken;

· Bestanden op een traceerbare manier worden opgesteld en bijgehouden;

· De verzamelde data, informatie dan wel materialen zijn beschermd tegen ongeautoriseerde toegang.

Bestanden kunnen zowel papier als elektronisch zijn.

Toepassingsgebied

Alle (elektronische) databestanden, waaronder:

· ruwe ‘data files’;

· overige elektronische files;

· codeboeken;

· projectbestanden;

· (onderzoeks-)resultaten en rapportages;

· emailberichten en overige correspondentie.

Deze procedure beschrijft de volgende aspecten:

· Back-up van elektronische bestanden;
· Naamgeving van elektronische en papieren documenten;

· Opslag en beveiliging van elektronische (data-)bestanden;
· Het uitgeven van rechten;
· Vertrouwelijkheid van onderzoek;
· Veilig bewaring van (elektronische) bestanden.
Beschrijving
1.  Back-up van de MediQuest website
	( 
	De back-up van de MediQuest website wordt dagelijks uitgevoerd en gestuurd naar een MediQuest ‘mirror server’ en vervolgens naar een back-up server van NXS (de provider).

	(
	De wekelijkse back-up vindt plaats op zondag.

	(
	De maandelijkse back-up vindt plaats op de eerste dag van de maand.

	(
	De back-up verloopt via een afgeschermd netwerk.
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2.  Back-up, opslag en beveiliging van elektronische (data-)bestanden

	( 
	Een back-up van de schijven vindt plaats (door ICT) volgens het ‘Grandfather-father-son’ principe. Elk vrijdag (weekend) wordt er een full back-up gemaakt. De overige dagen wordt er een ‘incremental’ back-up gemaakt van alle bestanden. De tapes van de dagen van de week (maandag – donderdag) schrijven alleen de wijzigingen weg ten opzichte van de dag ervoor. 

Er wordt een cyclus van vier weken bijgehouden. Dit houdt in dat de tapes worden gecodeerd met week- en dagnummer (W1D1 is week 1 maandag, W3D4 is week 3 donderdag) en deze worden na vier weken weer gebruikt. De tape van de back-up van elke laatste vrijdag van de maand wordt een jaar lang bewaard.

	(
	Voor elk project hanteert MediQuest dezelfde structuur voor de indeling van elektronische mappen, zie hiervoor de werkinstructie ‘Mappenstructuur voor projectbestanden’.

	( 
	Op alle computers (inclusief laptops) van MediQuest staat actuele antivirussoftware geïnstalleerd; een update van deze software vindt dagelijks plaats.


3.  Het uitgeven van rechten

	( 
	Rechten worden verleend aan de hand van een indiensttredingformulier.

	(
	Het indiensttredingformulier wordt door de Directeur ingevuld.

	(
	Wijzigingen moeten altijd van de Directeur komen en per e-mail.

	(
	Wanneer iemand MediQuest verlaat, worden aan de hand van het uitdiensttredingformulier de rechten weer ontnomen.


4.  Naamgeving elektronische documenten

	(
	Alle elektronische documenten worden volgens eenzelfde opbouw benoemd en voorzien van een versienummer zodat de geldige versie kan worden geïdentificeerd.

	( 
	Elektronische bestanden worden als volgt benoemd:

DATUM_OMSCHRIJVING BESTAND_VERSIENUMMER

	(
	De datum wordt als volgt aangeduid: j-mm-dd.

	(
	De eerste versie van een bestand kent géén versienummer. 

	(
	Een versienummer wordt bijvoorbeeld als volgt aangeduid: v2.

	(
	De definitieve versie van een bestand wordt als volgt aangeduid: vDEF.

	(
	Voorbeeld: 80131_Onderzoeksvoorstel Medisch Centrum West_v3.


5.  Naamgeving papieren documenten

	(
	Papieren documenten binnen een CQI-meting worden onderaan de pagina voorzien van een pad, zodat de bron van het document te herleiden is. 

(Insert -> AutoText -> Bestandsnaam en pad)


6.  Vertrouwelijkheid van onderzoek

	( 
	MediQuest waarborgt de vertrouwelijkheid van onderzoek onder andere door in haar Algemene Voorwaarden, lid 3.1 te stellen dat: “…alle van de andere partij ontvangen gegevens waarvan men weet of dient te weten dat deze van vertrouwelijke aard zijn, geheim blijven, tenzij een wettelijke plicht openbaarmaking van die gegevens gebiedt. De partij die vertrouwelijke gegevens ontvangt, zal deze slechts gebruiken voor het doel waarvoor deze verstrekt zijn. Gegevens worden in ieder geval als vertrouwelijk beschouwd indien deze door een der partijen als zodanig zijn aangeduid.”

	(
	Aanvullende afspraken met een partij ten aanzien van de vertrouwelijkheid van gegevens en/of openbaarmaking van gegevens aan derden, worden opgenomen in de Bijzondere Voorwaarden van een (deel-) overeenkomst met deze partij.

	(
	In het geval van verwerking van persoonsgegevens, wordt de betreffende activiteit aangemeld bij het College bescherming persoonsgegevens (CBP).


7.  Veilige bewaring

	( 
	Onderzoeksbestanden worden alleen ter beschikking gesteld aan de klant en aan een onafhankelijke derde in het kader van een kwaliteitsaudit, tenzij anders is overeengekomen.

	(
	Na afronding van een onderzoeksproject worden, tenzij anders overeengekomen met de opdrachtgever, de volgende bewaartermijnen in acht genomen:

· Primaire databestanden: 12 maanden

· Definitieve versies van werkdocumenten m.b.t. het onderzoeksproject: 24 maanden

	(
	Bewerkte databestanden c.q. onderzoeksresultaten en rapportages (zowel op papier als elektronisch) worden na de overeengekomen bewaartermijnen gearchiveerd en beschermd tegen ongeautoriseerde toegang, tenzij anders overeengekomen met de opdrachtgever.

	(
	‘Hardcopy’ vragenlijsten en andere toonmaterialen worden 12 maanden na afronding van het project archief vernietigd, tenzij anders overeengekomen met de opdrachtgever.


Bijlage 2:

PROCEDURE BEVEILIGING VAN GEVOELIGE INFORMATIE
Doel

Waarborgen dat:

· Bestanden en/of databases van projecten waar met gevoelige (zorginstelling/patiënt) informatie wordt gewerkt, op een adequate manier wordt afgeschermd;

· Toegang tot deze bestanden alleen door (een) specifiek aangewezen medewerker(s) mogelijk is;

· Alle medewerkers, die betrokken zijn bij een project met gevoelige informatie, expliciet bekend zijn met de gevoeligheid van de informatie en hier naar handelen;

· Naar een noodprocedure wordt gehandeld indien een andere medewerker toegang tot deze bestanden moet krijgen.

Toepassingsgebied

Alle databestanden op de MediQuest schijf (nu: L-schijf) en eventueel databases op de server van MediQuest. 
Stroomschema
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Beschrijving
1. (Niveau van) beveiliging bepalen

Projectleider
	( 
	Bepaalt – wanneer er sprake is van gebruik van gevoelige informatie binnen een project – welke bestanden op de MediQuest schijf en/of welke database(s) op de productieserver een extra mate van beveiliging nodig hebben. Belangrijke bestanden om mee rekening te houden, zijn: 

· Patiëntbestanden (bron-/verzend-/steekproefbestand);

· Inlogcodes van de gebruikers voor de online modules;

· Rapportages (einddocument).

	(
	Bespreekt met de klant(en) het te nemen niveau van beveiliging.


2. Autorisatie instellen

Projectleider

	(
	Stelt vast welke medewerker(s) mede toegang krijgen tot voornoemde bestanden/mappen en/of database(s).

	(
	Laat indien nodig voornoemde medewerker(s) een geheimhoudingsverklaring ondertekenen (‘Template ‘Geheimhoudingsverklaring MediQuest’). De projectleider slaat deze zowel digitaal als fysiek op papier op. De papieren versie wordt opgenomen in de personeelsmap van de betreffende medewerker(s).


3. Maatregelen vaststellen/treffen

Projectleider

	(
	Stelt vast welke van onderstaande maatregelen al dan niet getroffen moeten worden:

1. Betreffende gevoelige bestanden/mappen op de MediQuest schijf verplaatsen naar een nieuwe folder ‘Gesloten informatie’ en deze laten afsluiten door ICT voor niet-geautoriseerden.

2. Voor alle projecten waar hiervan sprake is:

· Gebruik beveiligde uploadomgeving(en) van MediQuest en/of onderaannemers
· Bij gebruik van laptops: Bestanden niet op harde schijf bewaren

· Bij gebruik van smart phones: Alleen persoonlijke mailbox downloaden

· Beheren toegang projectbestanden voor andere medewerkers

3. Conformering aan aanvullende afspraken:

· Bij gebruik van patiëntbestanden: 100122_Afspraken privacybeleid PTO.doc
· Bij gebruik van patiëntbestanden: Instellen aparte mailbox waar deze bestanden heengestuurd moeten worden door de klant, het wachtwoord wordt apart naar de eigen mailbox gestuurd

4. Rechten (lees-/schrijf-/geen) laten instellen voor de betreffende database(s) op de productie server.

	
	


4. Testen beveiliging

Projectleider

	(
	Bespreekt de te nemen maatregelen met de ICT afdeling en test hierna de beveiliging(niveaus) van de bestanden en/of databases.




***Noodprocedure***

Indien voor een project de projectleider en eventueel andere geautoriseerden niet aanwezig zijn en er dient direct toegang verleend te worden tot een of meerdere bestanden/mappen aan een andere medewerker, dan gaat de Noodprocedure in werking. De Directeur mag ICT tijdelijk de blokkade laten opheffen voor andere medewerkers en niet alleen voor zichzelf. Dit dient bijgehouden te worden in het logboek.
Bijlage 3:

GEHEIMHOUDINGSVERKLARING

Ondergetekende:

…………………………………………………..

Project: 


…………………………………………………..

Functie medewerker:

…………………………………………………..

Hiermee verklaart ondergetekende in te stemmen met de volgende voorwaarden:

a) Ondergetekende is uitdrukkelijk verplicht om alle onderzoeksgegevens die hij/zij verzamelt en verwerkt ten behoeve van een onderzoek ten stelligste geheim te houden. Met onderzoeksgegevens wordt hier onder andere persoonsgegevens, onderzoeksdata, klantgegevens en correspondentie met klanten bedoeld.

b) Voorts is het uitdrukkelijk niet toegestaan om de verzamelde onderzoeksgegevens te gebruiken voor andere doeleinden. 

c) Onderzoeksgegevens wordt strikt vertrouwelijk behandeld en de nodige maatregelen worden getroffen tegen onbevoegde kennismening.

d) Direct identificerende persoon- en/of klantgegevens zullen slechts worden verwerkt indien dat gezien de opzet van het onderzoek volstrekt noodzakelijk is. Dit zal uitsluitende met toestemming van de betrokken kunnen plaatsvinden.

e) In rapportage(s) van het onderzoek aan de opdrachtgever en anderen wordt er zorgvuldig op toegezien dat de resultaten nimmer tot individuele personen herleidbaar zijn.

f) De bij Mediquest aanwezige gegevens van rechtspersonen, zoals zorginstellingen of onderdelen van rechtspersonen, zoals afdelingen, zorgeenheden en dergelijke, genieten binnen Mediquest dezelfde bescherming als persoonsgegevens. Mediquest streeft er naar dat ook de uitkomsten van onderzoek niet herleidbaar zijn naar zulke rechtspersonen of onderdelen ervan. Het kan wel inherent zijn aan de aard of opzet van het onderzoek dat dit wel het geval is. 

g) Ondergetekende is verplicht om kennis te nemen van door de werkgever aangereikte kwaliteitshandboek en zich in te spannen om de daaruit voortvloeiende verplichtingen na te leven.

h) Ondergetekende is verplicht zich te houden aan het geheimhoudingsplicht dat in de arbeidsovereenkomst met Mediquest bij artikel 10.1 staat beschreven. 

i) Indien ondergetekende bij het uitvoeren van zijn/haar werkzaamheden in conflict komt met  bovengenoemde punten dan dient de ondergetekende dit onverwijld te melden bij de direct leidinggevende.

………………………


………………………..

………………………


Plaats




Datum



Handtekening

� Begin2012 vindt er opnieuw een toets plaats door het CIIO.
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